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Mit Vertrag vom (im Folgenden ,Hauptvertrag”) haben die Parteien unter

anderem eine Pflicht zur Auftragsverarbeitung von Daten begriindet. Durch die hier
gegenstandliche Auftragsverarbeitungsvereinbarung sollen die Pflichten der Parteien zum

Datenschutz im Detail geregelt werden.

Kasse. Einfach. Sorgenfrei.

orderbird GmbH www.orderbird.com Deutsche Bank Sitz der Gesellschaft: Berlin Geschéaftsfiihrer: Mark Schoen, Jakob
Schreyer

RitterstraBe 12 E-Mail: hello@orderbird.com Kontonummer: 1121359 00 Amtsgericht: Berlin-Charlottenburg

10969 Berlin Telefon: +49 30 208983099 IBAN: DE68100701240112135900 HRB: 134011 B

Deutschland Fax: +49 32121468189 SWIFT-Code: DEUTDEDB101 UstID: DE276722316

1 von 28



Y orderbird

Die Parteien sind sich einig, dass diese Vereinbarung fiir alle Tatigkeiten, die im Zusammenhang
mit der Verarbeitung personenbezogener Daten gemdB dem zwischen den Parteien
geschlossenen Vertrages anfallen und die dabei durch Beschéftigte oder Beauftragte der

Auftragnehmerin durchgeflihrt werden, gilt.
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1. Gegenstand der Vereinbarung

1.1. Die Auftragnehmerin verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfasst die im Rahmen der Nutzung der Software der Auftragnehmerin erfassten

Daten, die sich im Bestand des Auftraggebers befinden.
1.2. Der Auftrag wird unentgeltlich erteilt.

1.8. Im Wesentlichen umfasst der Auftrag des Auftraggebers die Datenverarbeitungsphase

~Speicherung” der Daten, die in verschiedenen Verfahren verarbeitet werden.

1.4. Der Auftraggeber gestattet dem Auftragnehmer die Verarbeitung der Daten fiir eigene
Zwecke (insbesondere zur statistischen Auswertung und zur Forschung Uber
Marktverhalten von Endkunden) und die Weitergabe der flr eigene Zwecke verarbeiteten

Daten in mindestens pseudonymisierter oder aber anonymisierter Form an Dritte.

1.5. Als personenbezogene Daten werden Kunden- und Mitarbeiterdaten (beispielsweise
Name, Firmenname, Kundennummer, Adresse) sowie Kommunikationsdaten (zum
Beispiel E-Mail-Adresse, Telefonnummer), Vertragsabrechnungs- und Zahlungsdaten
sowie im Falle der Nutzung des Gastemanagements Daten zu Reservierungen
(Datum/Uhrzeit der Reservierung, Gésteanzahl, Essenswiinsche, Sitzplatzwinsche,

Kommentare/Anmerkungen zur Reservierung) verarbeitet.

1.6.  Die betroffene Personenkategorie der durch die Verarbeitung Betroffenen umfasst

Mitarbeiter des Auftraggebers.

2. Bereitstellung von Daten durch den Auftraggeber

2.1.  Der Auftraggeber stellt die Daten tber die Clientanwendung orderbird.POS und das
Verwaltungs- und Buchhaltungsmodul ,my.orderbird“ zur Verfligung. Er stellt sicher, dass
die Zugangsdaten zur Datenbank sicher aufbewahrt und nicht an Dritte weitergegeben
werden. Der Zugriff ist dabei nur auf die vertragsgegensténdlichen Daten méglich. Nach

Vertragsende wird die Auftragnehmerin die Zugangsdaten vernichten.
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3. Rechte und Pflichten des Auftraggebers

3.1. Der Auftraggeber ist im Rahmen dieses Vertrages fir die Beurteilung der Zulassigkeit der
Datenverarbeitung sowie fir die Wahrung der Rechte der Betroffenen allein

verantwortlich.

3.2. Er vereinbart dazu mit der Auftragnehmerin die diesem Vertrag als Anlage beigefligten
technischen und organisatorischen MaBnahmen. Er tragt dafiir Sorge, dass diese fiir die
Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten,
insbesondere die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme

und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sichergestellt sind.

3.3. Der Auftraggeber hat das Recht, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung in schriftlicher oder elektronischer Form zu erteilen. Die Weisungen
werden zu Beginn der Zusammenarbeit durch den Vertrag festgelegt. Der Auftraggeber
kann im Rahmen der Beauftragung Einzelweisungen zum Schutz personenbezogener
Daten erteilen und die Einhaltung der Vorschriften ber den Datenschutz und der von ihm
getroffenen Weisungen uberpriifen. Mindliche Weisungen sind unverziglich schriftlich

oder in Textform zu bestatigen.
3.4. Der Auftraggeber nennt der Auftragnehmerin eine weisungsberechtigte Person.

3.5. Der Auftraggeber informiert die Auftragnehmerin unverziglich, wenn er Fehler oder

UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

3.6. Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéaftsgeheimnissen und DatensicherheitsmaRnahmen der

Auftragnehmerin vertraulich zu behandeln.

4. Pflichten der Auftragnehmerin

4.1. Die Auftragnehmerin verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, soweit gesetzliche

Vorschriften nichts anderes bestimmen.

4.2. Die Auftragnehmerin informiert den Auftraggeber unverziiglich, wenn sie der Auffassung

ist, dass eine Weisung gegen gesetzliche Vorschriften verstéBt. Der Auftragnehmerin darf

Kasse. Einfach. Sorgenfrei.

orderbird GmbH www.orderbird.com Deutsche Bank Sitz der Gesellschaft: Berlin Geschéaftsfiihrer: Mark Schoen, Jakob
Schreyer

RitterstraBe 12 E-Mail: hello@orderbird.com Kontonummer: 1121359 00 Amtsgericht: Berlin-Charlottenburg

10969 Berlin Telefon: +49 30 208983099 IBAN: DE68100701240112135900 HRB: 134011 B

Deutschland Fax: +49 32121468189 SWIFT-Code: DEUTDEDB101 UstID: DE276722316

4 von 28



Y orderoird

die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestétigt oder

abgeéandert wurde.

4.3. Die Auftragnehmerin verwendet die zur Datenverarbeitung Uberlassenen Daten fir keine
anderen, als die vorgenannten Zwecke. Kopien oder Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt.

4.4. Die Auftragnehmerin gestaltet ihre innerbetriebliche Organisation so, dass sie den

gesetzlichen Vorgaben im Bereich Datenschutz gerecht wird.

4.5, Die Auftragnehmerin wird in ihrem Verantwortungsbereich fir die Umsetzung und
Einhaltung der vereinbarten und als Anlage diesem Vertrag beigefligten allgemeinen und
technischen und organisatorischen MaBnahmen zum angemessenen Schutz der Daten
des Auftraggebers unter Beriicksichtigung der gesetzlichen Vorgaben sorgen. Hierzu
gehért auch der Einsatz eines Verfahrens zur regelmaBigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen MaBnahmen zur

Gewahrleistung der Sicherheit der Verarbeitung entsprechend der gesetzlichen Vorgaben.

4.6. Eine einseitige Anderung der getroffenen SicherheitsmaBnahmen bleibt der
Auftragnehmerin vorbehalten, wobei sichergestellt wird, dass das vertraglich vereinbarte

Schutzniveau nicht unterschritten wird.

4.7. Die Auftragnehmerin unterstiitzt den Auftraggeber nach Aufforderung bei der Erflllung
datenschutzrechtlicher Pflichten, sofern gesetzliche Vorschriften eine derartige

Unterstitzung durch den Auftragnehmer vorschreiben.

4.8. Die Auftragnehmerin trdgt Sorge daflir, dass es Mitarbeitern und anderen fir die
Auftragnehmerin tatigen Personen, die mit der Verarbeitung der Daten des Auftraggebers
befasst sind, untersagt ist, die Daten weisungswidrig zu verarbeiten. Darliber hinaus
werden Mitarbeiter und die fur die Auftragnehmerin tatige Dritte zur Vertraulichkeit
verpflichtet sofern sie nicht einer vergleichbaren gesetzlichen Verschwiegenheitspflicht

unterliegen. Diese Regelungen sollen auch nach Beendigung des Auftrages gelten.

4.9. Die Auftragnehmerin unterrichtet den Auftraggeber umgehend Uber technische und
organisatorische Unzulanglichkeiten der Datensicherung und bei jeglichem Verdacht auf

Datenschutzverletzungen oder anderen UnregelmaRigkeiten bei der Verarbeitung der
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personenbezogenen Daten. Sie trifft die erforderlichen MaRnahmen zur Sicherung der
Daten und zur Minderung moglicher nachteiliger Folgen der betroffenen Personen und

spricht sich hierzu unverztiglich mit dem Auftraggeber ab.

4.10. Die Auftragnehmerin hat personenbezogene Daten zu berichtigen, I6schen und zu
sperren, wenn der Auftraggeber dies in einer Weisung verlangt. Ist eine
datenschutzkonforme Ldschung oder eine entsprechende Einschrankung der
Datenverarbeitung nicht  mdglich, Ubernimmt  die  Auftragnehmerin  die
datenschutzkonforme Vernichtung der betroffenen Datentrager und sonstigen Materialien
auf Grund einer Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentrager
an den Auftraggeber zuriick. In besonderen, vom Auftraggeber zu bestimmenden Fallen,
erfolgt eine Aufbewahrung; Vergitung und Schutzmalinahmen sind dann gesondert zu

vereinbaren.

4.11. Nach Abschluss des Auftrags hat die Auftragnehmerin samtliche in ihren Besitz gelangten
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen. Die Datentrager der
Auftragnehmerin sind danach physisch zu léschen. Test- und Ausschussmaterial ist
unverziglich zu vernichten oder dem Auftraggeber auszuhandigen. Die Loschung bzw.
Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu bestatigen. Gesetzliche

Aufbewahrungspflichten bleiben von dieser Vereinbarung unberihrt.

5. Nachweismaoglichkeiten

5.1. Der Auftraggeber hat das Recht nach Absprache mit der Auftragnehmerin Uberpriifungen
selbst oder durch einen von ihm beauftragten Prifer durchzuflhren und sich durch
Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung dieser

Vereinbarung durch die Auftragnehmerin in ihrem Geschaftsbetrieb zu Uberzeugen.

1.1. Die Auftragnehmerin weist dem Auftraggeber die Einhaltung der in diesem Vertrag
niedergelegten Pflichten durch die Durchflihrung von Selbstaudits nach. Diese verwahrt
sie flr den Auftraggeber und Ubermittelt sie auf Verlangen an einen vom Auftraggeber

benannten Ansprechpartner.
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6. Subunternehmer

6.1. Der Einsatz von Subunternehmern zur Erflllung der vertraglichen Pflichten der
Auftragnehmerin ist zuldssig und erfordert die vorherige Information des Auftraggebers.
Eine Liste der eingesetzten Subunternehmer ist als Anlage 2 zu dieser Vereinbarung

beigeflgt.

6.2. Die Auftragnehmerin wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen
treffen, um angemessene Datenschutz- und InformationssicherheitsmaBnahmen zu

gewdbhrleisten.

6.3. Sofern der Subunternehmer seine Leistungen auBerhalb der EU / des EWR erbringt, stellt
die Auftragnehmerin die datenschutzrechtliche Zulassigkeit durch entsprechende

MaBnahmen sicher.

7. Informationspflichten

7.1. Sollte der Schutz personenbezogener Daten durch MafBnahmen Dritter, etwa durch
Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, hat die
Auftragnehmerin den Auftraggeber unverziglich zu verstandigen. Das Eigentum des
Auftraggebers (zum Beispiel Datentrager, Arbeitskopien, Behaltnisse) ist rechtzeitig zu

kennzeichnen.

8. Vertragsdauer

8.1. Die Laufzeit dieser Vereinbarung beginnt mit Vertragsabschluss und endet mit

Beendigung des zwischen den Parteien abgeschlossenen Vertrages, der die Grundlage

bildet.
9. Haftung und Schadensersatz
9.1. Eine zwischen den Parteien im zugrundeliegenden Vertrag vereinbarte Haftungsregelung

gilt auch flr diese Auftragsverarbeitungsvereinbarung, es sei denn es wurde ausdricklich

etwas anderes vereinbart.
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10. Kiindigung

10.1. Bei schwerwiegenden oder wiederholten Verstolien gegen diese Vereinbarung steht den

Parteien ein wechselseitiges aulierordentliches Kindigungsrecht zu.

11. Schriftformklausel, Rechtswahl

11.1.  Anderungen und Ergédnzungen zu dieser Vereinbarung und aller ihrer Bestandteile

bedirfen einer schriftlichen Vereinbarung, die auch in elektronischer Form erfolgen kann.

11.2. Bei etwaigen Widersprichen gehen Regelungen dieser Anlage zum Datenschutz den

Regelungen des Kundenvertrages vor.

11.3.  Sollten einzelne Teile dieser Anlage unwirksam sein, so beriihrt dies die Wirksamkeit der

Anlage im Ubrigen nicht.

Unterschriften
, den , den
(Ort und Datum) (Ort und Datum)
fir den Auftraggeber fur die Auftragnehmerin
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Anlage 1 - technische und
organisatorische MaBnahmen

Stand: 10. Mai 2021

Organisationen, die personenbezogene Daten selbst oder im Auftrag verarbeiten, nutzen oder
erheben, haben die technischen und organisatorischen MaBnahmen zu veranlassen, die einen
datenschutzrechtskonformen Verarbeitungsvorgang erméglichen. Erforderlich sind MaBnahmen

nur dann, wenn bei einer Abwégung mit den Schutzinteressen die Angemessenheit gewahrt ist.

Die orderbird AG erflllt diesen Anspruch durch folgende MaBnahmen, wobei wir zwischen
eigenen MaBnahmen und den MaBnahmen in den von uns genutzten Rechenzentren, die von

Auftragsverarbeitern betrieben werden, unterscheiden.

I. Eigene MaBnahmen

Nachstehende MaBnahmen treffen wir, soweit wir die Verarbeitungstétigkeit nicht durch

Auftragsverarbeiter erbringen:

1. Vertraulichkeit, Integritat, Verfiigbarkeit (Art. 32 Abs. 2 b) DSGVO

1.1. Zutrittskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Schriftlich niedergelegte und unmissverstandliche
1. Chipkarten-/ Transpondersystem SchlUsselverwaltung mit klarer Verantwortlichkeit
namentlich benannter Mitarbeiter

RegelmaBige Uberpriifung von vergebe nen

o Sichere Schlusselaufbewahrung / Schlusseltresor Zutrittsrechten

3 Sicherheitsschlésser Empfang/ Besucher werden durch Mitarbeiter

begleitet
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Auswahl und Uberwachung von Wach- und
4. Reinigungsdiensten unter Daten-
schutzgesichtspunkten

1.2. Zugangskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

VerschlGsselung von Passwortrichtlinie inkl. erhdéhter Anforderungen an

1. Notebooks / Laptops Lénge, Komplexitat und Wechsel

Authentifizierung mit personifizierten
2. Zugangsdaten

Automatische und kennwortgeschiitzte PC-
3. Bildschirmsperre

Automatische Sperrung bei fehlgeschlagenen
4. Anmeldeversuchen

5. Einsatz von Firewalls zum Schutz der IT-Systeme

Einsatz von VPN bei Remote-Zugriffen auf IT-
6. Systeme

Datenlésch-System zum L&schen mittels
7. Festplattendienstprogramm (Mac OS) oder
DBAN (Server)

Protokollierung von Zugriffen auf Anwendungen
8. und IT-Systeme
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9. Sicherstellung der Festplattenverschllsselung

10. Erzwingen des Bildschirmschoner-Logins

Méglichkeit der Fernléschung durch Mobile-
11. Device-Management (MDM)

Vergeben von Firmware-Kennwértern (EFI-
12. Passwortern)

1.3.  Zugriffskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Protokollierung von Zugriffen auf An wendungen Gruppierung der Zugriffsbefugnisse nach Aufgaben-
1. und IT-Systeme und Zusténdigkeitsgebiet

Protokollierung von fehlgeschlagenen

D Zugriffsversuchen auf IT-Systeme Berechtigungskonzept flir Zugange zu IT-Systemen

Geregelte und technisch zuverlassige
3. Vernichtung von Daten durch Einsatz einer
,Datentonne”

Passwortrichtlinie und geschitzte Pass-
wortvergabe

Automatische Sperrung bei fehlgeschlagenen  Verwaltung der Benutzerrechte durch ge- schulte
4. Anmeldeversuchen Systemadministratoren

5. Einsatz von Firewalls zum Schutz der [T-Systeme Rechtevergabe durch geschultes Personal

Einsatz von VPN bei Remote-Zugriffen auf IT-

6. Systeme Berechtigungskonzept mit Minimalprinzip
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1.4.  Trennungskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Dauerhafte Zuordnung von Verarbeitungsgeréten Verschiedene Arbeitsplatze fur unter- schiedliche
1. anindividuelle Anwender Verarbeitungsvorgange und Datenkategorien

Mandantenfahige Systeme zur

D Funktionstrennung Steuerung Uber Berechtigungskonzept

Segmentierung von Netzwerken nach Kundenvertragsdaten werden in separatem CMS mit
3. Schutzbedurftigkeit eigenem Zugangsberechtigungssystem gespeichert

Separierung von Entwicklungs- und Es werden Testdaten generiert, in der Entwicklung
4. Testumgebungen und Produktivsysteme um nicht auf Live-Daten zuriick- greifen zu missen
5. Festlegung von Datenbankrechten

1.5.  Weitergabekontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Dokumentation der Datenempfénger sowie der
" Dauer der geplanten Uberlassung und der
L&schfristen

E-Mail-Verschllsselung bei sensiblen Daten (z.B
1. in der Kommunikation mit dem Lohnbdiro)

Weitergabe in geeigneten Féllen in

2, [FrEmzven i pseudonymisierter oder anonymisierter Form

Bereitstellung von Informationen tber
3. verschlusselte Verbindungen wie https, sftp
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2. Verfligbarkeits- und Belastbarkeitskontrolle (Art. 32 c) DSGVO

Technische MaBnahmen

Organisatorische MaBnahmen

1. Verwendung redundant vorgehaltener Systeme

Feuerldscher in Biros und Infrastrukturraumen

2. vorhanden

Einsatz von Datenspiegelung (RAID) fur relevante

3. IT-Systeme

Aufbewahrung von Datensicherungen an einem
sicheren, ausgelagerten Ort

Monitoring aller relevanten Infrastruktur und IT-
Systeme

Backup- und Recovery-Konzept (ausformu liert)

Kontrolle des Sicherungsvorgangs

RegelmaBige Tests zur Datenwiederherstel- lung und
Protokollierung der Ergebnisse

Organisatorische MaBnahmen

4,
5
3. Incident Response Management
Technische MaBBnahmen
1 Einsatz von Firewall und deren regelmaBige

Aktualisierung

D Einsatz von VPN
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Bereitstellung von Informationen tber
verschlisselte Verbindungen wie https, sftp

4. Nutzung von Signaturverfahren

Y orderbird

Einbindung des Datenschutzbeauftragten in
Sicherheitsvorfélle und Datenpannen, Prozess der
konstanten Verbesserung

Formaler Prozess zur nachtraglichen Aufarbeitung
von Sicherheitsvorfallen

Dokumentation von Sicherheitsvorfallen in
Ticketsystem

4, Auftragskontrolle (Outsourcing an Dritte)

Technische MaBnahmen Organisatorische MaBnahmen

E-Mail-VerschlUsselung bei sensiblenDaten (z.B. Priifung der vom Auftragnehmer getroffenen
1. in der Kommunikation mit dem Lohnburo) SicherheitsmaBnahmen und deren Dokumentation

D Einsatz von VPN

Bereitstellung von Informationen Uber
3. verschlusselte Verbindungen wie https, sftp

4. Nutzung von Signaturverfahren

Formaler Prozess zur Priifung und dem Abschluss
von Auftragsverarbeitungsvereinbarungen oder EU-
Standardvertragsklauseln

Schriftliche Weisungen an Auftragnehmer

Verpflichtung der Mitarbeiter des Auftrag nehmers
auf das Datengeheimnis wird sichergestellt

Vertragliche Sicherstellung der Vernichtung von

S. Daten bei Auftragsbeendigung
Prozess zur laufenden Uberpriifung
6. vonAuftragsverarbeitern
5. Datenschutz-Management (Art. 32 d) DSGVO

Technische MaBnahmen Organisatorische MaBnahmen
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RegelméBige Sensibilisierung der Mitarbeiter flir

1 Dokumentation der Ablaufe elektronisch abrufbar
. Datenschutzfragen

Technische Protokollierung der Eingabe,

2 S ) Lssai ven B Etablierter Datenvernichtungs-/Daten- I6sch-Prozess

Manuelle und automatisierte Kontrolle von hierfiir RegelmaBige Uberpriifung von Richtlinien auf
3. softwareseitig erstellten Protokolldateien Aktualitdt und Wirksamkeit

Zentrale Dokumentation der datenschutz-

relevanten Verfahrensweisen und Arbeits- Etablierter Rickbauprozess bei Produktkin
4. anweisungen; Zugriffméglichkeit flr die digungen

betroffenen Mitarbeiter nach Relevanz

Sicherstellung des Datensparsamkeitsprinzip auf

technischer Ebene: es werden in On- und Offboarding-Richtlinien fiir neue und
S. Abfrageprozessen nur jeweils erforderliche Daten ausscheidende Mitarbeiter

zur Eingabe durch Mitarbeiter abgefragt

Zentralisierte Uberwachung der Einhaltung des

6. adaquaten Datenschutzniveaus von
Auftragsverarbeitern
7. Externe Beratung durch spezialisierte Anwaltskanzlei

Arbeitsrechtlich verbindliche Richtlinie ,,mobiles
Arbeiten” mit besonderen Vorkehrungen gegen den

8. Verlust von Daten und die unbefugte Kenntnisnahme
durch Dritte

0. Benutzungsrichtlinie Arbeitsmittel/Datentrager

10. Externer Datenschutzbeauftragter

Aufbewahrung von Formularen, aus denenDaten in
11. automatisierte Verarbeitungen Ubernommen wurden

Mitarbeiter geschult und auf Vertraulichkeit/
12. Datengeheimnis verpflichtet
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1. MaBnahmen unserer Auftragsverarbeiter

Amazon Web Services EMEA SARL Cloudflare Inc.
38 avenue John F. Kennedy, 101 Townsend St.
L-1855 Luxembourg San Francisco, CA94107, USA

Wir bedienen uns fiir die Durchfihrung unseres Kerngeschafts, der Dienstleistungen von
branchenfiihrenden Cloud-Anbietern. Dabei handelt es sich im Zeitpunkt des Abschlusses dieses
Vertrags um nachfolgende Unternehmen, wobei beide Unternehmen auf Grundlage von EU-

Standard-Vertragsklauseln beauftragt wurden:

Cloudflare sichert gemaB § 6 der Cloudflare-AVV zu, dass Daten, die auBerhalb der EEA (European
Economic Area) verarbeitet werden sollten, diese gemaB den in der EU geltenden Bedingungen

verarbeitet werden.

Amazon Web Services bietet seinen Kunden die Méglichkeit der Wahl, in welcher Region die
Daten gespeichert werden. Wir haben eine Speicherung der Daten ausschlieBlich in der EU

gewahlt.

Nachstehende technisch-organisatorischen MalRRnahmen treffen unsere im Rahmen der
Auftragsverarbeitung hinzugezogenen Unterauftragnehmer. Wo Malinahmen nicht einheitlich
bestehen, wird das durch ein Kirzel zur Bezeichnung des betroffenen Unterauftragnehmers (A =

Amazon Web Services Inc., C = Cloudflare Inc.) kenntlich gemacht:

1. Vertraulichkeit, Integritat, Verfiigbarkeit (Art. 32 Abs. 2 b) DSGVO

5.1. Zutrittskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Personelle Eingangskontrolle zum

1l el Unternehmensgelénde und den Rechenzentren®

Zweistufige Authentifizierung mit personifizierten Vergabesystem flr Zutrittskarten fur Mit arbeiter und
Zugangsdaten”® speziell Berechtigte

Kasse. Einfach. Sorgenfrei.

orderbird GmbH www.orderbird.com Deutsche Bank Sitz der Gesellschaft: Berlin Geschéaftsfiihrer: Mark Schoen, Jakob
Schreyer

RitterstraBe 12 E-Mail: hello@orderbird.com Kontonummer: 1121359 00 Amtsgericht: Berlin-Charlottenburg

10969 Berlin Telefon: +49 30 208983099 IBAN: DE68100701240112135900 HRB: 134011 B

Deutschland Fax: +49 32121468189 SWIFT-Code: DEUTDEDB101 UstID: DE276722316

17 von 28



Y orderbird

Mindestens zweimalige Authentifizierung vor

g, [P [l S e S AT Zutrittsgewahrung zu Rechenzentren erforderlich®

Videotiberwachung der Ein- und Ausgéan ge*, Zutrittsrechtevergabe flr Mitarbeiter und ex- terne
Einbruchmeldeanlage Mitarbeiter nach festgelegten Kriterien

Vergabe und Dokumentation der Berechtigungen
S. Uber Zutrittsrechtemanagement

Identitatserfassung fur Besucher und ex terne
6. Mitarbeiter®

Begleitung von Besucher und externe Mitarbeiter nur
7. durch berechtigte Mitarbeiter®

Dokumentation und Auditierung der erfolg- ten
8. Zutritte®

5.2.  Zugangskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Berechtigungskonzept fiir Zugange zu
1.  Einsatz von Firewalls zum Schutz der IT-Systeme Datenverarbeitungssystemen,Vergabe der
Berechtigungen nach festge legten Kriterien

Einsatz von VPN bei Remote-Zugriffen auf IT-

o) Passwortrichtlinie und geschitzte Passwortvergabe
- Systeme

Automatische temporére Sperrung des User-
Terminals bei Nichtnutzung, Idenfc_ifi kation und
Passworteingabe zum erneuten Offnen erforderlich®

Protokollierung von Zugriffen auf Ser ver,
3. Netzwerke, Ports

Automatische temporére Sperrung der
Benutzerberechtigung bei Eingabe mehrerer
fehlerhafter Passworter, Protokollierung der
Passworteingabe®

4 Einsatz von Verschlisselungsverfahren

Remote-Zugriff auf interne IT-Systeme nur nach
S. Authentifikation, Einsatz von VPNA

Kasse. Einfach. Sorgenfrei.
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Alarmierung zustandiger Mitarbeiter bei auffalligen
Zugriffen® Einsatz von Pagern zur Alarmierung®

6. Ununterbrochene Verfligbarkeit zusténdiger
Mitarbeiter* wéchentliche Besprechungen zur
Implementierung von PraventivmaBnahmen®

Entsorgung ausgedienter Datentrédger nach
7. festgelegten Vorgaben®

5.3.  Zugriffskontrolle

Technische MaBBnahmen Organisatorische MaBnahmen

Protokollierung von Zugriffen auf Anwendungen Konzept fur Zugriffsbefugnisse nach Auf- gaben-
1. und IT-Systeme und Zusténdigkeitsgebiet

Protokollierung auffalliger Zugriffsversuche auf
o informationsverarbeitende Systeme, Mitteilung  Vorhalten eines Incident Management Team®
an zustandige Mitarbeiter®

Optional: Zugriff nur nach Multi-Faktor Mitarbeiterrichtlinien und individuelle Schulungen in
3. Authentifizierung® Bezug auf die Zugriffsrech te®

Méoglichkeit der Protokollierung von Personen, die
4 FIPS 140-2-konforme SSL-Load Balancer” personenbezogene Daten I6schen, hinzufligen oder
' andern°®

Implementierung von Netzwerkgeraten zur
5. Verwaltung der Schnittstellenkommunikation mit
Internet Service Providern (ISPs)*

Redundante Verbindung zu mehrerer
6. Kommunkationsdiensten des Netzwerkes”

Einsatz von Verschlisselungstechnolo gien
7. (Security Socket Layers (SSL)*)
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5.4.  Trennungskontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Trennung von operativem und Unterneh-
mensnetzwerk®, . .
Zugriffvergabe auf verschiedene Netzwer ke Uber

1. Getrennte Datenspeicherung auf Daten- Ticketing-System” und Berechtigungskonzept

bankebene nach Modul, Kunde oder unterstiitzte
Funktion®

Automatische Beendigung der Berechtigung nach 90
Tagen oder mit Ausscheiden des Mitarbeiters aus
dem Unternehmen®

Zugriff auf operatives Netzwerk nur mit SSH-
2. Public-Key-Authentifizierung?®

Einschréankung von Schnittstellen, Batch-
3.  Prozessen und Reports flr be stimmte Zwecke
und Funktionen®

5.5. Weitergabekontrolle

Technische MaBBnahmen Organisatorische MaBnahmen

Freigabe von Daten nur an berechtigte Per- sonen,
einschlieBlich der Vergabe differen- zierter
Zugriffsrechte und Rollen®

Zugriffsschutz auf Systeme auf Betriebs-und
1. Unternehmensebene?

Einsatz von Firewall, VPN- und

VerschlUsselungstechnologien zum Schutz der  Kontrollierte und dokumentierte Loschung der
2. Gateways uns Pipelines Uber die Daten Daten®
Ubertragen werden
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Verschlisselung bestimmter Mitarbeiterdaten

(z.B. personlich identifizierbare Informationen wie
3. nationale ID-Nummern, Kredit- oder

Debitkartennummern) innerhalb des Netzwerkes

Benachrichtigung des Anwenders bei un-
vollstandiger Datentbertragung (End-to- End-
c Check)®

Protokollierung der Datentibertragung (so- weit
5. moglich)®

2. Vertraulichkeits- und Belastbarkeitskontrolle (Art. 32 Abs. 2 ¢c) DSGVO

Technische MaBBnahmen Organisatorische MaBnahmen

Unterbrechungsfreie redundante
Stromversorgung der Rechenzentren ohne
Auswirkungen auf laufende Prozesse”, System
zur unterbrechungsfreien Stromversorgung (UPS) (jperwachung und regelmaBige Wartung der
1. bei einem elektrischen elektrischen, mechanischen und lebenserhaltenden
Ausfall fiir kritische und wesentliche Lastenin ~ Systeme und Geréte zur sofortigen Fehlererkennung®
der Anlage®, Generatoren fir die Rechenzentren
kdnnen die gesamte Anlage mit Strom
versorgen®

2 Redundante Netzwerkinfrastruktur® Getrennte Backup-Sicherung®

Automatische Brandmeldeanlage mit
Rauchmeldern und Léschausristung in

Rechenzentrumsumgebungen, mechani schen .
und elektrischen Infrastrukturraumen, Personelle Uberwachung von Temperatur und

3. Kohirdumen und Generatorausriisungsraumen®, Feuchtigkeit im Rechenzentrum

Schutz durch durch Nassrohr-, Doppel-
verriegelungs- oder Gas-Sprinkleranlagen®

Clusterférmige Verteilung der Rechenzent- rum
A
4. Klimatisierung der Rechenzentren® weltweit
Ausschluss ,kalter“ Rechenzentren, alle sind aktiv*

Automatisiertes System zur Verlagerung des
Kundendatenverkehrs bei Stérungen aus dem
betroffenen Bereich*

System zur Uberwachung von Temperatur und
S. Feuchtigkeit in Rechenzentren®

Kasse. Einfach. Sorgenfrei.

orderbird GmbH www.orderbird.com Deutsche Bank Sitz der Gesellschaft: Berlin Geschéaftsfiihrer: Mark Schoen, Jakob
Schreyer

RitterstraBe 12 E-Mail: hello@orderbird.com Kontonummer: 1121359 00 Amtsgericht: Berlin-Charlottenburg

10969 Berlin Telefon: +49 30 208983099 IBAN: DE68100701240112135900 HRB: 134011 B

Deutschland Fax: +49 32121468189 SWIFT-Code: DEUTDEDB101 UstID: DE276722316

21 von 28



N+1-Konfiguration, die gewahrleis- tet, dass im
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Vorhaltung mehrerer geografischer

genligend Kapazitat zur Verfligung steht, um den verfijgbarkeitszonen fiir die Datensicherung,

6. Datenver-

kehr auf die verbleibenden Standorte zu
verlagern®

Redundante Verbindung der Verfligbar-
7. keitszonen mit mehreren Tier-1-Transit-
anbietern®

Vorhaltung von Systemen zur Erzeugung von
8. Backups in den Datenzentren®

10.

11.

12.

3. Incident Response Management

Technische MaBnahmen

Speisung der Zonen Uber verschiedene Netze
unabhangiger Versorgungsunterneh men”

Raumliche Trennung von Verfugbarkeits- zonen in
typischen Metropolregionen und Einrichtung von
Verfligbarkeitszonen in Uberschwemmungsgebieten
mit geringe- rem Risiko*

Méglichkeit der Datenspeicherung in
unterschiedlichen Verfligbarkeitszonen®

RegelmaBige konzerninterne Uberpriifung der
Verfligbar- und Belastbarkeit der Systeme

Durchfiihren von Sicherheitsaudits und
Penetrationstests®

Routine-, Notfall- und Konfigurationsédnde- rungen
an der bestehenden Infrastruktur werden gemaB den
Industrienormen fir ahnliche Systeme autorisiert,
protokolliert, getestet, genehmigt und dokumentiert®

Vorgaben hinsichtlich der Information von Kunden im
Fall einer erforderlichen Ande rung®

Organisatorische MaBnahmen

Einsatz von Firewall und deren regelmaBige
1. Aktualisierung®

o Einsatz von VPNA

Bereitstellung von Informationen Uber
3. verschlisselte Verbindungen®

Kasse. Einfach. Sorgenfrei.
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Formaler Prozess zur nachtréglichen Auf arbeitung

3 3 A
4. Nutzung von Signaturverfahren (optional) von Sicherheitsvorfallen®

Dokumentation von Sicherheitsvorfallen in
S. Ticketsystem®

4. Eingabekontrolle

Technische MaBnahmen Organisatorische MaBnahmen

Berechtigungsrichtlinie fir das Eingeben, Lesen,

1. Andern und Léschen von Daten®
2 Eingaberechtemanagement®
3 Passwortrichtlinie®

Authentifizierungserfordernis des autorisierten
4. Personals®

SchutzmaBnahmen fiir die Dateneingabe in den
5. Speicher sowie flr das Lesen, Andern und Léschen
von gespeicherten Daten®

Protokollierung von vorgenommenen Eintragen®

5. Datenschutz-Management (Art. 32 d) DGVO

Technische MaBBnahmen Organisatorische MaBnahmen

Dokumentation der Ablaufe elektronisch
1. abrufbar®

Technische Protokollierung der Eingabe,
2. Anderung und Léschung von Daten®
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Manuelle und automatisierte Kontrolle von hierflr
softwareseitig erstellten Protokolldateien®
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Anlage 2 - Liste der eingesetzten
Subunternehmen

Name und Anschrift des
Produkt Zweck des Einsatzes

Subunternehmens

Aircall SAS
orderbird RO
1. 11-15 Rue Saint-Georges Support/Telefonsystem
orderbird MINI
75009, Paris, France

Amazon Web Services EMA SARL,
orderbird PRO
2. 38 avenue John F  KennedyDatenspeicherung (Cloudservice)
orderbird MINI
L-1855 Luxembourg

Atlassian. Pty Ltginternes Ticketmanagement /

orderbird
3. Level 6, 341 George StreetAbo-Status-Updates

orderbird MINI
Sydney NSW 2000, Australia

Bambora AB,
orderbird (0]
4, Box 17026, Zahlungsabwicklung
orderbird MINI
10462 Stockholm, Sweden

Calendly LLC
orderbird @)
5. 88 North Avondale Road Suite 603 Terminsplanungsplattform

orderbird MINI
Avondale Estates, GA 30002, USA

Campaign Monitor Holdings Pty Ltd

orderbird PRO 5 STAPLETON AVE
6. Newsletterversand
orderbird MINI SUTHERLAND NSW C3 2232,
Australia
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Cloudflare Inc.
orderbird
7. 101 Townsend St. Datenspeicherung (Cloudservice)

orderbird MINI
San Francisco, CA9407 USA

Concardis GmbH
orderbird PRO Abwicklung
8. Helfmann-Park 7
orderbird MINI Kreditkartentransaktionen
65760 Eschborn, Deutschland

Culinar Oy / Ultimate.ai,
orderbird
9. Lapinlahdenkatu 16, Support/Chatfunktion

orderbird MINI
00180 Helsinki, Finland

CyberSource Limited,
Bereitstellung der Plattform fur
orderbird PROKennet Wharf, 41-45 Queens Road,
10. die Abwicklung von
orderbird MINI Reading, Berkshire, RG1 4BQ, United
Transaktionen
Kingdom
Datadog, Inc.,
orderbird PRO Monitoring der
11. 620 8th  Avenue, Floor 45,
orderbird MINI Transaktionssicherheit

New York, NY 10018, USA

orderbird PRODeepL SE, |
12. Maarweg 165, Ubersetzungssoftware

orderbird MINI 50825 Kéln, Deutschland

Deliverect NV,
13. orderbird PRO Foreestelaan 82, Lieferdienste-Management
9000 Gent, Belgium

devguard GmbH
orderbird PRO
14. Im Lindenhof 24 Gerate-Management
orderbird MINI
10365 Berlin, Deutschland
eWebinar Labs Inc.
orderbird PR
15. Suite 2800, 666 Burrard StWebinarsoftware

orderbird MINI
Vancouver, BC, Canada V6C 277
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Google LLC
orderbird PRO

16. ' Kommunikation/Emails
orderbird MINI 1600 Amphitheatre Parkway

Mountain View, California 94043, USA
Hans WINN GmbH & Co. KG
orderbird (0]

17. Kirschackerstr. 24Hardwareversand
orderbird MINI
96052 Bamberg, Deutschland

orderbird PRO Helpjuice e Knowledge-Base/
18. e 1010 NE, 2nd Ave
orderbir
Miami, FL33132, USA Supportcenter
Livestorm SASBG,
orderbird (@)
19. Boulevard Saint Denis, Webinarsoftware

orderbird MINI
75 010 Paris, France

Metabase Inc,
orderbird
20. 660 4th Street #557, Datenauswertung

orderbird MINI
San Francisco, CA 94107, USA

orderbird PROParloa GmbH, Muinzstr. 5,
21. } Support/Telefondialog
orderbird MINI 10178 Berlin, Deutschland

RealtimeBoard Inc. dba Miro,
orderbird PRO
22. 201 Spear Street, Suite 1100,internes Analysetool

orderbird MINI
San Francisco, CA 94105, USA

resmio GmbH*, Bereitstellung
23. orderbird PRO Katzwanger StraBe 150 Géastemanagement-Service/
90461 Nurnberg, Deutschland Reservierungsmaoglichkeit

Salesforce.com Germany GmbH,
orderbird PRO
24. Erika-Mann-Str. 31-37 Vertragsmanagement

orderbird MINI
80636 Munchen, Deutschland
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orderbird PRO

500 Howard Street, interne Kommunikation
orderbird MINI

San Francisco, CA 94150, USA
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