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A 1200 Wien

Nachfolgend als Vertrieb bezeichnet

Kassentyp
System EKS ab Version 1.20.1

ist ein PC-Kassensystem auf Basis einer SQL-Datenbank und entspricht nach der
Kassenrichtlinie dem Kassentyp 3. Das System erganzt das ERP System EWM
(EurotaxWerkstattManager) welches speziell fur den Einsatz von Fahrzeug
Reparatur und Servicebetrieben entwickelt wurde.

Kasse und ERP System nutzen generell die gleiche SQL-Datenbank, Stammdaten
wie Kunden und Artikel werden Uber das ERP-System verwaltet und gepflegt. Von
der Kasse aus kann auf Kunden, Artikel und Rechnungsbelege des ERP Systems
zugegriffen werden. Die daraus entstehenden Geschéftsfalle an der Kasse werden
jedoch in expliziten Datenbereichen fir die Kasse gefuhrt.

Beschreibung der Sicherheitseinrichtung (E 131)

1. Erfassungen, Geschiftsfille, Belege

1.1. Es wird in jedem abgeschlossenen Geschéftsfall ein Beleg erteilt, der in seinen
Detailangaben der Kassenrichtlinie (Pkt. 4.3.) entspricht. Dazu wird eine fortlaufende
Erfassungsnummer vergeben.

Jeder erstellte Beleg wir durch eine fortlaufende Belegnummer eine eindeutige UUID
als auch durch einen Datumsstempel gekennzeichnet.

Durch die fortlaufende Belegnummer in Verbindung mit dem Datumsstempel wird
die Vollstandigkeit der Erfassung der Geschaftsfalle gewahrleistet.

1.2. Aus den Belegbestandteilen wird ein 34-stelliger, verschliisselter Hashwert
errechnet. Dieser wird zusatzlich mit einem Schllssel signiert. Der signierte
Hashwert wird als digitale Signatur (sog. Erstsignatur) auf dem Beleg aufgedruckt..
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In die Berechnung des Hashwertes flieRen alle wesentlichen Informationen
(Zeitstempel, UUID, Belegart, Summe usw.) des Belegs mit ein. Die exakte
Berechnung ist dem Anwender nicht bekannt. Zusatzlich wird dieser Hashwert mit
einem Schlissel der ausschlief3lich dem Hersteller bekannt ist signiert.

Durch die digitale Erstsignatur wird zuséatzlich zur Datenspeicherung auf jedem Beleg
ein Nachweis dieser Aufzeichnung aufgedruckt.

1.3. Sowohl die Berechnung als auch der Schlissel fur die Signatur des Hashwertes
ist dem Kassenbenutzer unbekannt. Beides kann im Falle einer Priifung dem
Priforgan Gbermittelt werden.

Durch die Nichtbekanntgabe des Schliissels und des Berechnungsverfahrens der
digitalen Erstsignatur wird Falschungssicherheit des Nachweises der Aufzeichnung
gewabhrleistet, sowie die Prifbarkeit der vollstdndigen und richtigen Erfassung.

1.4. Wird eine Erfassung von Teilleistungen nicht als Geschaftsfall durch einen Beleg
abgeschlossen (z.B. bei Orderricknahme oder Storno), wird der vorhergehende
Geschaftsvorgang keinesfalls gedndert oder geldscht, sondern fir die Ausbuchung
dieser gleichfalls eine Erfassungsnummer vergeben und eine eindeutige digitale
Signatur erstellt und es erfolgt eine entsprechende Kennzeichnung als
Nichtgeschaftsfall.

Somit ist jede im System gebuchte Erfassung — auch wenn sie nicht zu einem
Geschaftsfall fuihrt — dauerhaft gesichert und mit einem falschungssicheren Nachweis
gespeichert.

2. Fiskaljournal

2.1. Gleichzeitig wird unmittelbar der Inhalt des Geschéaftsfalles bzw. der zu
erfassenden Buchungen samt der UUID in einem losgeldst und unverénderbar
mitlaufenden Fiskaljournal mitgelogat.

Dadurch werden alle Prifinhalte der Geschaftsfalle bzw. der Buchungen, die nicht zu
einem Geschaéftsfall gefiihrt haben, protokolliert.

2.2. Nach Einbuchung jedes neuen Geschaftsfalles wird dieser im Fiskaljournal mit
einer digitalen Signatur signiert und abgelegt.

2.3. Stornos, Anderungen der Zahlungswege oder sonstige Korrekturen generieren
keinerlei nachtragliche Léschungen bereits ersteliter Transaktionen oder
Journaleintrage, sondern generieren zuséatzliche Korrektur-Geschéftsvorfalle.

Damit ist ein falschungssicherer Nachweis der Erfassung der Geschaftsfalle bzw. der
Buchungen, die nicht zu einem Geschaftsfall gefuhrt haben, im Fiskaljournal erstellt,
sodass jegliche Manipulationsmoglichkeiten durch Abschluss eines Geschéftsfalles
vor Belegerteilung verhindert werden.
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3. Kontrolleinheit, Datenexport

3.1. Sowohl das Fiskaljournal als auch die Belege sind {iber die Kassenlésung nicht
mehr nachtraglich bearbeitbar. Alle Daten sind in einer SQL Datenbank abgelegt.
Jegliche Veranderung der Daten durch direkten Zugriff in die Datenbank wirden
dazu fuhren, dass die Signatur nicht mehr zu den Daten passt.

Damit ist die Datensicherheit und Unveranderbarkeit der gespeicherten Inhalte
gewahrleistet.

3.2. Sowohl das Fiskaljournal als auch jeder Beleg ist Uber die Kassen zu jedem
Zeitpunkt einsehbar.

Uber einen Export kénnen die Daten im CSV-Format exportiert werden so dass die
Daten von den Finanzbehorden auch maschinell weiterverarbeitet werden kénnen.
Beim Export der Daten erfolgt eine explizite Prifung der Signatur und Ausgabe ob

diese mit den Daten Ubereinstimmt oder eine Anderung vorliegt.

In einem typischen Anwendungsfall wird ein Vertreter der Finanzbehdrde gemeinsam
mit dem Unternehmer einen solchen Export anstol3en.

Somit kann der Unternehmer rasch den Nachweis der vollstdndigen Erfassung der
Geschéftsfille bzw. der Buchungen, die nicht zu einem Geschéftsfall gefuhrt haben,
erbringen.

Auf Wunsch stellen wir den Behdrden Informationen zur Berechnung des Hashcodes
als auch den verwendeten Schliissel zur Signatur zur Verfliigung.

Fazit

Durch die redundante Wirkung der Sicherheitsmanahmen ist das System im
Auslieferungszustand als sicher anzusehen.
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